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COVID-19-Pandemie

Massnahmenplanf r CIOs, CTOs und
CDOs von Schweizer Industrie rmen

1. COVID-19 stellt Industrie rmen vor grosse Herausforderungen

Der Ausbruch des Corona-Virus betri t mittlerweile Millionen Menschen auf der ganzen Welt. Neben den Auswirkun-
gen auf die Gesundheit der Bev lkerung und das entliche Leben hat die Krise schwere wirtscha liche Konsequen-
zen. Sie stellt Schweizer Industrieunternehmen nicht nur vor grosse Herausforderungen in der Gesundheitsvorsorge
ihrer Mitarbeitenden und in der Stabilisierung ihres Gesch s. Die Krise scha t gleichzeitig eine Vielzahl technologi-
scher Herausforderungen, die technische Verantwortliche wie CIOs, CTOs und CDOs durch gezielte Massnahmen
angehenm ssen. Hierbei sollten sie sich nicht nur auf die notwendigen kurzfristigen Aktivit ten zur Sicherstellung des
operativen Betriebes fokussieren, sondern bereits jetzt mittel- und langfristige Massnahmen in ihre berlegungen
einbeziehen. Denn auch wenn die wirtscha lichen Auswirkungen der Corona-Pandemie vermutlich einzigartig sein
werden, so handelt es sich historisch gesehen keinesfalls um ein singul res Ereignis. Vielmehr kam es in den letzten
25 Jahren weltweit zu einer Vielzahl Virusausbr che und auch f r die Zukun d r e dieses Risiko weiterhin bestehen
bleiben (Tabelle 1).

Tabelle 1: Bestatigte Falle und Todesfalle grosserer Virusausbriiche weltweit (letzte 25 Jahre)



Abbildung 1: Aktienkursentwicklung 2020
(01.01.2020 bis 14.03.2020) nach Index

Stark digital ausgerichtete Unternehmen haben sich da-
bei bisher resilienter gegen ber den negativen Auswir-
kungen der Corona-Krise gezeigt als andere Firmen. Als
Indikator hierf r k nnen die Aktienkurse digitaler (Platt-
form-) Firmen dienen, die in der Krise deutlich weniger
gesunken sind als Vergleichsindizes (siehe Abbildung 1).
Dies liegt vor allem daran, dass das Gesch  smodell und
der Leistungserstellungsprozess digitaler Firmen weniger
stark von physischer Interaktion abh ngig sind. Dadurch
werden sowohl die Ums tze als auch Vertriebs- und Pro-
duktionsprozesse digitaler Firmen weniger negativ durch
«Social Distancing»-Massnahmen und Reisebeschr nkun-
gen beein usst. Die Corona-Krise d r e daher mittel- bis
langfristig die Digitalisierung (Industrie 4.0) in Schweizer
Industriebetrieben stark vorantreiben, insbesondere weil
sich durch digitale Massnahmen langfristig auch gr ssere
Kosteneinsparungen realisieren lassen.

2. Handlungsfelderf r Schweizer Industrieunternehmen

In der aktuellen Krise sind CIOs, CTOs und CDOs in Schweizer Industrieunternehmen direkt oder indirekt mit einer
Vielzahl von Handlungsfeldern konfrontiert. Eine bersicht ber diese ndet sich in Abbildung 2:

Kurzfristig zwingt die Krise reaktiv zu handeln. Im Fokus steht die Sicherstellung des operativen Betriebes
und die Erbringung gesch  skritischer Prozesse.

Mittel- und langfristig sollten ClOs, CTOs und CDOs proaktiv bestrebt sein, die operationelle Resilienz ihrer

Unternehmen zu steigern .
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Abbildung 2: Handlungsfelder, Handlungsbedarf 2 und wichtige Massnahmen

1 Zum Konzept der Resilienz siehe auch die AWK-Publikation <AWK Fokus - Resilienz»
2 Einschatzung basierend auf AWK-Projekterfahrungen in der herstellenden Industrie



2.1. Informatik und IT-Supportprozesse

In der aktuellen Krise sind CIOs und Leiter von IT-Abteilungen mit einer Vielzahl von Herausforderungen konfrontiert:

Verteiltes Personal und Arbeitst tigkeit zahlreicher Mitarbeiter ausserhalb des Firmennetzwerkes

H here Auslastung bzw. berlastung von Netzwerk, Zugri s- und Cyber Security sowie von UCC-Systemen
durch st rkere Nutzung viaHome-O ce

Relative Verknappung oder Unterbruch in der Supply Chain von IT-G tern und Ressourcen, beispielsweise
Endger te (Bildschirme, Notebooks, etc.) oder personeller Dienstleistungen externer Provider

M glicher krankheitsbedingter Ausfall eigener IT-Mitarbeiter und hohe personelle Verunsicherung

Zunahme von Cyberangri en (bspw. Phishing-Versuche), die darauf abzielen, die aktuelle Situation auszunutzen

Kurzfristige Massnahmen f r CIOs und Leiter IT:
Aktivierung der bestehenden Continuity IT Pl ne und der darin enthaltenen technischen und organisatori-
schen Massnahmen (Einrichtung Krisenstab, Ausf hrung Notfall-Checklisten, etc.)

Tre en von Massnahmen zum Schutz der Mitarbeitenden (Home-O ce, r umlicher Abstand durch Arbeits-
zonen, zeitliche Schichten zwischen Teams, etc.)

Intensivierung der Kommunikation zum Vermeiden von Unsicherheiten
In Zusammenarbeit mit dem CISO, Abwehrmassnahmen zur Gew hrleistung der IT Sicherheit bei Cyberangri en

Bereitstellung kritischer IT-Ressourcen im Bereich Netzwerk, UCC und IAM und zeitnahe Bescha ung der
hierf r erforderlichen Lizenzen. Bei Bedarf aktives Load-Balancing und Priorisierung bestimmter IT-Services
(beispielsweise Kommunikation gegen ber Streaming).

Sicherstellung der Stellvertretungen im IT-Bereich bei krankheitsbedingten Ausf llen, nicht nur hinsichtlich
IT-Support, sondern auch bez glich Know-how und Zugri srechten (beispielsweise auch f rkritische Passw rter)

Einsatz von zeitnah verf gbaren Toolsf rdigitale Zusammenarbeit

Sicherstellung der IT-Supply Chain mit externen Service-Providern und Dienstleistern

Mittel- und langfristige Massnahmen f r CIOs zusammen mit ihren Businesspartnern:

Aktualisierung der Continuity IT Pl neundj hrliche Durchf hrung der erforderlichen Tests

Review der SLA mit bestehenden IT-Providern und Lieferanten hinsichtlich Krisensituationen, insbesondere
exibles Sourcing von personellen und infrastrukturellen Ressourcen sowie Pr fen von Multi-Vendor-Strategien

Evaluation und Implementation von Tools zur digitalen Zusammenarbeit. Dies betri t den Austausch von
Dokumenten, die Realisierung virtueller Meetings und Workshops sowie die gemeinsame Ausarbeitung von
Inhalten

Entwicklung einer Strategie f r einen digitalen Arbeitsplatz, inklusive De nition von Funktionalit ten, Sicher-
heit, BYOD-Anforderungen, Netzwerk- und Device-Policies

Evaluation und Implementierung von Systemen zur Automatisierung von Supportprozessen, insbesondere
im Bereich IT, HR und Finanzen

Digitalisierung von Dokumentation und Weiterbildung durch Einf hrung von E-Learning- und Self-Lear-
ning-L sungen



2.2.Supply-Chain

Gem ss aktueller Umfragen wird nur in einem von sechs Unternehmen die Supply Chain (SC) aufgrund der aktuellen
Entwicklung des Corona-Virus nicht beintr chtigt 2. Im Einzelnen bestehen die folgenden operativen Herausforde-
rungen in der Eingangs- und Ausgangslogistik:

Inbound: Produkte werden nicht geliefert, weil diese Upstream nicht mehr hergestellt werden

Inbound: Produkte der Lieferanten werden noch hergestellt, allerdings gibt es Herausforderungen bei der Lie-
ferung, z.B. nimmt die Variabilit tder Lieferzeitsigni kantzu

Outbound: Die Nachfrage nach Produkten bricht weg oder nimmt unerwartet stark zu

Outbound: Unternehmen k nnen Waren/Produkte nicht mehr zu den Kunden liefern (lassen)

Kurzfristige Massnahmen (reaktiv):

Aufsetzen von unternehmens bergreifenden SC-Krisenteams, bestehend aus Vertretern des Unternehmens
sowie der Up- und Downstream-Partner. Diesbez glichk nnen die Empfehlung zur digitalen Kollaboration um-
gesetzt werden

Aufstockung der Lagerkapazit tals Pu er. Sowohl die Inbound-, Work-in-progress- als auch die Outbound-La-
ger sollen, sofern noch m glich, durch zus tzliche Pu er aufgebaut werden

Scha en der Rolle eines Teilzeit Supply Chain Disruption Managers zum exakten Monitoring der aktuellen
Lage (inklusive KPIs) und zum Koordinieren der reaktiven Aktivit ten

Langfristige Massnahmen (proaktiv):

Besseres Verst ndnis der Ursachen und Auswirkungen in einer komplexen Supply Chain. Dazu geh rt das sys-
tematische Klassi zieren der Supply Chain-Risiken. Werkzeuge hierf r sind z.B. Causal Loop-Diagramme
oder die Bowtie-Methode.

Segmentieren der potenziellen Reaktionen. Nicht jedes Event bedarf des gleichen Krisenmanagements. «Ma-
teriality Assessments» k nnen eine Grundlage bieten, um Erkenntnisse aus verschiedensten Perspektiven zu
gewinnen und Herausforderungen aktiv anzugehen.

Basierend auf den vorherigen Empfehlungen, berdenken der aktuelle Supply Chain, v.a. hinsichtlich Ab-
h ngigkeiten und Komplexit t. Mit Hilfe von Szenario-Planung lassen sich Risiken zwar nicht vorhersagen,
aber besser auf unterschiedliche Disruptionen vorbereiten.

2.3.Verkauf und Marketing

Im Verkauf und Marketing sind Unternehmen durch die Corona-Krise mit existenziellen Herausforderungen konfrontiert:

Krisenbedingte hohe Nachfragevolatilit t und ein Nachfrager ckgang nach bestimmten Industrieg tern
bei gleichzeitig extremer Unsicherheit hinsichtlich der zuk n igen Nachfrageentwicklung nach Industrie-
produkten

Keine physischen Touch-Points und Verkaufsgespr che mit dem Kunden durch Reisebeschr nkungen

% Logistik Heute, https://logistik-heute.de/poll/13 abgerufen am 18.03.2020



Absage von Marketing- und Verkaufsf rderungs-Events wie Konferenzen, Messen und Tagungen. Nach
Ende der Krise, limitierte r umliche, personelle und organisatorische Kapazit tenf r die Durchf hrung dieser
Veranstaltungen

Einschr nkungen in der physischen Zusammenarbeit zur Angebotserstellung durch Home-O ce oder krank-
heitsbedingte Abwesenheiten

Keine physische Verteilung von Verkaufs- und Marketingunterlagen wie beispielsweise Brosch ren, Pro-
duktdokumentationen, Flyer, etc.

Kurzfristige Massnahmen zur Unterst tzung von Verkauf und Marketing:
Einsatz von schnell verf gbarenToolsf r digitale Kundenmeetings, anstatt Kundenvisiten abzusagen und da-
mit den Verkaufszyklus nach hinten zu verschieben

Auf- und Ausbau digitaler Marketingkan le ber E-mailing-Kampagnen, Websites und Social Media. In die-
sem Kontext steht eine Vielzahl schnell einsetzbarer Tools zur Verf gung, die sich f r einen zeitnahen Einsatz an-
bieten

Kurzfristiger Einsatz virtueller Event-Plattformen zur Durchf hrung virtueller Messen, Konferenzen und Tagungen

Mittel- und langfristige Massnahmenf reine h here Krisen-Resilienz, Kundenbindung und
Prozesse zienz:

Digitalisierung des Kundenerlebnisses im Verkauf, beispielsweise durch den Einsatz von 3D-Technologie,
Augmented- und Virtual Reality zum virtuellen Erleben von Industrieprodukten ohne physische Produktepr -
senz oder physische Pr senz der Verkaufsmitarbeiter

Auf- und Ausbau digitaler Verkaufskan le, beispielsweise eines eigenen Online-Shops f r industrielle Ver-
brauchsg ter oder Integration in eine bestehende Plattform

Einsatz von CRM-Systemen zur Herstellung von Resilienz gegen ber Personalausf llen und E zienz in Ver-
kaufsprozessen

2.4.Service

Auch der Service von Schweizer Industrieunternehmen ist durch COVID-19 mit grossen Herausforderungen konfrontiert:

Servicetechniker k nnen aufgrund von Reisebeschr nkungen und gesundheitlicher Risiken nicht mehr zum
Kunden geschickt werden

Der Versand von Ersatzteilen erfolgt aufgrund unterbrochener Lieferketten nur verz gert oder gar nicht mehr

Kundenschulungen k nnen derzeit nicht mehr realisiert werden

Kurzfristige Massnahme:
Herstellung von Fernzugri auf Maschinen und Anlagen zur Durchf hrung kritischer Wartungs- und Unterhalts-
arbeiten

Aufschalten von Self-Service Sites zur Abarbeitung standardisierter Servicef lle und zur Entlastung des Servi-
cepersonals in der aktuellen Krisensituation



Mittel- und langfristige Massnahmen zur Steigerung von Resilienzund E  zienz im Service:
Automatisierung von Serviceprozessen durch digitale L sungen im Ticketing oder Robotergesteuerte Pro-
zessautomatisierung (RPA)

Aufbau von E-Learning-F higkeiten zur Schulung von Kunden

Entwicklung von vorausschauender Wartung f r Maschinen und Anlagen zur Vermeidung kurzfristiger physi-
scher Serviceeins tze vor Ort

3D-Druck von Ersatzteilen vor Ort beim Kunden zur Vermeidung unterbrechender Lieferketten und langer
Lieferfristen

Verst rkter Ausbau von Self-Service-Kan len wie Chat-Boots

2.5.Produktion

Auch die Produktion in Industrie rmen wird durch die Corona-Krise schwer beeintr chtigt:

Personelle Ausf lle, weil Mitarbeiter krank werden, sich in Quarant ne be nden oder aufgrund von Social
Distancing nicht mehr in der Fabrik erscheinen k nnen

Wartungsbedingte Produktionsausf lle, weil defekte Maschinen nicht durch Servicetechniker repariert wer-
den (Reisebeschr nkungen) oder Ersatzteile nicht verf gbar sind

Produktionsausf lle aufgrund der Nichtverf gbarkeit von Roh-, Hilfs- oder Betriebssto en durch unterbro-
chene Lieferketten

Kurzfristige Massnahmen zur Vermeidung von Produktionsausf llen:
Herstellung von Fernzugri (ggf. berWorkarounds) auf Maschinenf r Operator, um bestimmte Produktions-
schritte remote durchf hrenzuk nnen

Herstellung von Fernwartung (ggf. ber Workarounds) auf Maschinen f r Lieferanten, um Diagnose und Re-
paraturarbeiten auch bei Reisebeschr nkungen zu realisieren

Mittel- und langfristige Massnahmen zur Resilienz-Steigerung und der Generierung von
Kostenvorteilen:

Ausbau von Fernzugri auf Maschinen zur Reduktion der erforderlichen physischen Pr senz vor Ort

St rkere Automatisierung der Produktion durch Technologien wie Roboter, 3D-Druck

Einsatz von pr diktiver und vorausschauender Wartung in der eigenen Produktion, um Serviceeins tze vor
Ort zu minimieren

Etablierung einer papierlosen Fertigung durch ERP-Anbindung und Integration von CAD- und PDM-Systemen
und hierdurch Elimination manueller Arbeitsschritte

2.6.Technik & Produktentwicklung

Wenn auch kurzfristig weniger drastisch, so hat doch die Corona-Krise ebenfalls Auswirkungen auf die Technik und
Produktentwicklung von Industrie rmen:

Kurzfristig wird die Zusammenarbeit in der Produktentwicklung aufgrund fehlender physischer Pr senz er-
heblich erschwert



Mittel- bis langfristig kann davon ausgegangen werden, dass es zu einer Verschiebung der Nachfrage hin
zu digitalen Industrieprodukten kommt, da auch andere Unternehmen Digitalisierungsvorhaben intensivieren

Kurzfristige Massnahmen:

Einsatz von schnell einsetzbaren Tools f r digitale Meetings und Arbeitsgruppen

Einsatz von schnell einsetzbaren Tools zur digitalen Zusammenarbeit

Mittel- und langfristige Massnahmen:

Evaluation und Einsatz von Tools f rdigitale Work ows in der Entwicklung
Digitalisierung der Entwicklung durch 3D-Modelle und digitale Zwillinge

Verst rkte Entwicklung digitaler Produkterweiterungen und neuer digitaler Produkte, Services und Ge-
sch  smodelle, um von einer verst rkten Nachfrage nach Produkten in diesem Bereich zu pro tieren

Die Corona-Krise stell Schweizer Industrieunternehmen vor grosse Heraus-
forderungen. F r CIOs, CTOs und CDOs liegen diese neben dem gesund-
heitlichen Schutz ihrer Mitarbeitenden haupts chlich im technischen Bereich.
Derzeit stehen dabei vor allem die kurzfristigen, reaktiven Massnahmen zur
Sicherstellung des operativen Betriebes im Mittelpunkt. Die technischen Ver-
antwortlichen sollten allerdings nach der akuten Krisenbew Itigung m glichst
rasch auch mittel- und langfristige Massnahmen ergreifen, um inr Unternehmen
resilienterf rzuk n ige Krisen aufzustellen. Zahlreiche dieser Massnahmen leis-
ten dabei auch einen entscheidenden Beitrag, um die Kostene zienz Schweizer
Industrieunternehmen zu verbessern und die Kundenbindung zu steigern.
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