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Hindernisse können überwunden werden

«Zeige mir eine 50 Fuss hohe Mauer, 

und ich zeige dir eine 51 Fuss lange Leiter»
Janet Napolitano, Gouverneurin des Staates Arizona

Quelle http:// www.flickr.com/photos/16216900@N00/174045778 /
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Einleitung

ǒ Informationssicherheit: ein Dauerthema?

ǒ Sind unsere Mittel optimal eingesetzt?

ǒ Gibt es Sparpotential?

ǒ Worauf sollten wir beim Sparen achten?

ǒ Was sollten wir nicht unterlassen?

ČAktuelle Normen sprechen von Ăangemessenñ,

nicht von Ăkostspieligñ
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Blick zurück

ǒ Investitionen wurden getätigt; Sicherheit wurde professionalisiert

Ƅ Einführung von Standards (ISO, Cobit, ITIL, usw.)

Ƅ Ausbau von Kontrollmassnahmen angetrieben durch SOX, Basel II

Ƅ Zertifizierte Produkte und Managementsysteme

ǒ Veränderte Wahrnehmung der Bedrohung z.B. nach 
Terroranschlägen 9/11

ǒ Vertrauen wurde durch verschärfte Kontrollen ersetzt

ǒ Sinkende Risikofreude oder bessere Risikokenntnis?
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Stand heute

Von einer professionellen IT erwartet man heute, dass 
ĂSecurityñ implementiert ist. 

Das impliziert:

ǒ Schutzmassnahmen sind bedrohungs-
und bedarfsgerecht auf- und umgesetzt

ǒ Risiken werden bewusst eingegangen 
oder behoben

ǒ Der Sicherheitsstand wird gemessen

ǒ Mängel sind bekannt und Sicherheits-
Vorfälle werden erkannt

Č Alles unter Kontrolle?
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Heutige Herausforderungen

ǒ Budgetkürzungen und Projektstopps auf Grund Abkühlung 
der Weltwirtschaft

ǒ Bedrohungen wachsen weiter

Ƅ Zunehmende Abhängigkeit von IT

Ƅ Vernetzung; grosse Speichermedien in kleiner Abmessung; 
Mobilität

Ƅ Professionalisierte Angriffe (Mit Produktion und Nutzung von 
Malware wird nach Schätzungen alleine in Europa ein dreistelliger 
Millionenbetrag umgesetzt)

ǒ Grössere Wahrnehmung des Themas Datenschutz bei 
Benutzern

ǒ Risikobeurteilung und IKS nach OR Art. 728 & Art. 663 
werden heute jährlich geprüft
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Thesen 1/4

1. Die Anforderungen an die Risikokontrolle werden weiter 

steigen

Č Dass bisher nichts passiert ist, heisst nicht, dass auch 

morgen nichts passiert

Missisippi Brücke 

Minneapolis ïSt. Paul

2. August 2007
Quelle: Tagesschau.de (AP)
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Thesen 2/4

2. Zunehmende Vernetzung und IT-Abhängigkeit macht unsere 

Welt komplexer

Ƅ Information wird mobiler

Ƅ Information wird Ăfl¿chtigñ

Ƅ Auch geschützte Information ist überall

Č Der Aufwand für gleichwertige Kontrolle 

der Informationen wird weiter steigen
Daten-

Flöhe
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Thesen 3/4

3. Kontrolle der Sicherheit erfordert entsprechende Ăweicheñ 

Massnahmen

ČNur wenn die T¿r immer geschlossen wird, ist sie auch Ăzuñ

Schadensursachen im Bereich IT-Sicherheit 

Nachlässigkeit und Irrtum Böswilligkeit Andere Böswilligkeit Andere

Intern Extern

100%
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Thesen 4/4

4. Weniger Massnahmen mit höherem Maturitätsgrad ergeben 

bei gleichen Kosten die bessere Sicherheit, als mehr 

Massnahmen mit geringem Maturitätsgrad

Č Für optimale Kosten 

müssen wir die 

tatsächliche 

Wirkung 

kennen

4 Kontrollierte Umsetzung 

3 Vorgabe vorhanden, grösstenteils 

umgesetzt

2 Vorgaben grossenteils vorhanden, 

teilweise umgesetzt

1 Massnahmen in einzelnen Fällen getroffen 

0 Keine besonderen Massnahmen getroffen
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Das klassische Vorgehen

ǒ Governance etablieren

ǒ Die Anforderungen der Linie kennen

ǒ Strategie für die IT-Sicherheit entwickeln

ǒ Geduld bei der Umsetzung

ǒ Vorgaben definieren

ǒ Vorgehen in verdaubaren Etappen

ǒ Messen und beurteilen

Č Von der Führung gewünscht

Č Mit Erfolgsmessung und Steuerung 

Č Führt zum Management der Sicherheit
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Das Handlungsfeld

Es gilt, mit den vorhandenen Mitteln das notwendige Mass an 

Sicherheit (trotzdem) sicherzustellen

ǒ Nicht veränderbar bzw. verpflichtend sind:

Ƅ Gesetzliche Compliance

Ƅ Professionelles Management Č Grundschutz-Level

ǒ Veränderbar

Ƅ Risikobereitschaft

Ƅ Prozess- und 

Betriebskosten 

Konflikt
-

Dreieck

Budget

Gesetzliche

Vorgaben

Risiko-

bereitschaft
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Handlungsstrategie

Standortbestimmung

ǒ Fokus auf den Schutz der Kernprozesse des Unternehmens

ǒ Kenntnis des Schadenspotentials (BIA)

ǒ Kenntnis der Massnahmenqualität

Č Fehlende Qualität = Risiko

ǒ Risiken gegenüber der Unternehmensleitung offen legen

Č Die Verantwortung für die Risiken liegt bei der 

Unternehmensleitung
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Handlungsstrategie

Wie viel ist nötig?

ǒ Der Bedarf ist direkt abhängig vom Business Impact

Ƅ Ohne Business Impact Analyse (BIA) keine Beurteilung möglich

Ƅ Kritisches Hinterfragen der BIA

Ƅ Der maximale Schaden kann innerhalb eines Geschäftsprozesse 

nur einmal auftreten

Ƅ Stimmen die Schadensklassen?

ǒ Lassen sich die Sicherheitsanforderungen an die IT-durch 

andere Massnahmen reduzieren?

Schutzziel Anforderung

Vertraulichkeit mittel
Integrität sehr hoch
Verfügbarkeit 0.5 Tage max. Ausfall
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Handlungsstrategie

Veränderungen vornehmen

ǒ Nützlichkeit / Transparenz der Massnahmen hinterfragen

ǒ Einsparungspotential bei Betriebskosten realisieren

ǒ Qualität gezielt verbessern und Betriebskosten optimieren

ǒ Wenig transparente oder zu kostspielige Massnahmen 

eliminieren oder anpassen

Quelle: www.melani.admin.ch
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Handlungsstrategie

Wenn die Kosten zu hoch sind

ǒ Erfordert grössere Risikobereitschaft, falls Optimierungs-

Potential ausgeschöpft ist 

Č Aussetzen / Reduktion von Massnahmen

ǒ Abwägung muss bewusst gemacht werden, andernfalls wird 

das Sicherheitsdispositiv an den falschen Stellen löchrig

Ƅ Können wir mehr 

Schaden verkraften?

Ƅ Welches sind die 

Bedrohungen mit dem 

kleinsten

Schadenspotential

Ƅ Ist ein grosses Loch 

gleich gefährlich wie 

100 kleine Löcher?


