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Hindernisse kdbnnen uberwunden werden

«Zeige mir eine 50 Fuss hohe Mauer,

und ich zeige dir eine 51 Fuss lange Leiter»
Janet Napolitano, Gouverneurin des Staates Arizona

N
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Einleitung

0 Informationssicherheit: ein Dauerthema?
0 Sind unsere Mittel optimal eingesetzt?

Gibt es Sparpotential?

O¢

O«

Worauf sollten wir beim Sparen achten?

Was sollten wir nicht unterlassen?

O¢

CAktuell e Normen sprechen
nicht von Akostspie
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Blick zurlick
Heutige Herausforderungen

Thesen zur IT-Sicherheit



Blick zuruck

O«

Investitionen wurden getéatigt; Sicherheit wurde professionalisiert
b Einfuhrung von Standards (ISO, Cobit, ITIL, usw.)

b Ausbau von Kontrollmassnahmen angetrieben durch SOX, Basel |l
b Zertifizierte Produkte und Managementsysteme

Veranderte Wahrnehmung der Bedrohung z.B. nach
Terroranschlagen 9/11

O«

Vertrauen wurde durch verscharfte Kontrollen ersetzt

O«

(@]

Sinkende Risikofreude oder bessere Risikokenntnis?

-t AR Eane
.....
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Stand heute

Von einer professionellen IT erwartet man heute, dass
ASecurityn 1 mplementiert 1 st.

Das impliziert:

0 Schutzmassnahmen sind bedrohungs-
und bedarfsgerecht auf- und umgesetzt

#Very High

O«

Risiken werden bewusst eingegangen
oder behoben

»High

O¢

Der Sicherheitsstand wird gemessen

Elevated

O«

Mangel sind bekannt und Sicherheits-
Vorfalle werden erkannt

' Precaution

O:T""'

Low

. = 2
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Heutige Herausforderungen

0 Budgetkirzungen und Projektstopps auf Grund Abkuhlung
der Weltwirtschaft

(@

Bedrohungen wachsen weiter
b Zunehmende Abhangigkeit von IT

b Vernetzung; grosse Speichermedien in kleiner Abmessung;
Mobilitat

b Professionalisierte Angriffe (Mit Produktion und Nutzung von
Malware wird nach Schatzungen alleine in Europa ein dreistelliger
Millionenbetrag umgesetzt)

O«

Grossere Wahrnehmung des Themas Datenschutz bei
Benutzern

O¢

Risikobeurteilung und IKS nach OR Art. 728 & Art. 663

: werden heute jahrlich gepruft
AWK % Group



Thesen

1. Die Anforderungen an die Risikokontrolle werden weiter
steigen

Missisippi Briicke
Minneapolis 1 St. Paul
2. August 2007

i\~ Quelle: Tagesschau.de (AP)

C Dass bisher nichts passiert ist, heisst nicht, dass auch
morgen nichts passiert

AWK N\ Group

Engineerin



Thesen

2. Zunehmende Vernetzung und IT-Abhangigkeit macht unsere
Welt komplexer

b Information wird mobiler

%

o R
bl nformation wird Afl ¢cht

b Auch geschutzte Information ist tGberall

C Der Aufwand fir gleichwertige Kontrolle
der Informationen wird weiter steigen
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Thesen

3. Kontroll e der Sicherheit er f
Massnahmen
CNur wenn die T¢r i mmer gesch

Schadensursachen im Bereich 1$icherheit

Intern Extern
A A
( \Y4 \
Nachlassigkeit und Irrtum Boswilligkeit Boswilligkeit
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Thesen

4. Weniger Massnahmen mit h6herem Maturitatsgrad ergeben
bel gleichen Kosten die bessere Sicherheit, als mehr
Massnahmen mit geringem Maturitatsgrad

4  Kontrollierte Umsetzung

6)
&
3 Vorgabe vorhanden, grosstenteils
~ . : umgesetzt
C Fur optimale Kosten &
. . N\
N 5 2 Vorgaben grossenteils vorhanden,
m usse n WI r d I e teilweise umgesetzt
tatsachliche
. 1 Massnahmen in einzelnen Fallen getroffen
Wirkung N
o
&
2
kennen \)? 0 Keine besonderen Massnahmen getroffen
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Inhalt

Teil 2

O¢

Handlungsfeld

O¢

Handlungsstrategie

O¢

Quellen von Misserfolg

Informationssicherheit ist nicht statisch

O«

Ox¢

Nachhaltigkeit kann Kosten sparen

Fazit

Ox¢
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Das klassische Vorgehen

0 Governance etablieren

0 Die Anforderungen der Linie kennen

0 Strategie fur die IT-Sicherheit entwickeln

0 Geduld bei der Umsetzung

0 Vorgaben definieren

0 Vorgehen in verdaubaren Etappen

0 Messen und beurteilen

C Von der Fuhrung gewtinscht ;;m, o _I_ -
C Mit Erfolgsmessung und Steuerung [ SRS .,.w::

C Fuhrt zum Management der Sicherheit . —— .
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Das Handlungsfeld

Es gilt, mit den vorhandenen Mitteln das notwendige Mass an
Sicherheit (trotzdem) sicherzustellen

0 Nicht veranderbar bzw. verpflichtend sind:

b Gesetzliche Compliance
b Professionelles Management C Grundschutz-Level

O Veranderbar
b Risikobereitschaft

b Prozess- und
Betriebskosten

Risiko-
bereitschaft

Gesetzliche \
Vorgaben

14



AWK N\ Group

Handlungsstrategie

Standortbestimmung

0 Fokus auf den Schutz der Kernprozesse des Unternehmens
0 Kenntnis des Schadenspotentials (BIA)

0 Kenntnis der Massnahmenqualitat
C Fehlende Qualitat = Risiko

0 Risiken gegeniber der Unternehmensleitung offen legen

C Die Verantwortung fiir die Risiken liegt bei der
Unternehmensleitung
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Handlungsstrategie

Wie viel ist notig?

O Der Bedarf ist direkt abhangig vom Business Impact

b
b
b

b

O¢

Ohne Business Impact Analyse (BIA) keine Beurteilung moglich
Kritisches Hinterfragen der BIA

Der maximale Schaden kann innerhalb eines Geschéaftsprozesse
nur einmal auftreten

Stimmen die Schadensklassen?

Lassen sich die Sicherheitsanforderungen an die IT-durch

andere Massnahmen reduzieren?

Vertraulichkeit mittel
Integritat sehr hoch
Verflgbarkeit 0.5 Tage max. Ausfall
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Handlungsstrategie

Veranderungen vornehmen

0 Ndutzlichkeit / Transparenz der Massnahmen hinterfragen

O«

Einsparungspotential bei Betriebskosten realisieren

O«

Qualitat gezielt verbessern und Betriebskosten optimieren

O¢

Wenig transparente oder zu kostspielige Massnahmen
eliminieren oder anpassen

AWK\\ GI'OUp Quelle:www.melani.admin.ch/
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Handlungsstrategie

Wenn die Kosten zu hoch sind

0 Erfordert grossere Risikobereitschaft, falls Optimierungs-

Potential ausgeschopft ist
C Aussetzen / Reduktion von Massnahmen

0 Abwagung muss bewusst gemacht werden, andernfalls wird
das Sicherheitsdispositiv an den falschen Stellen [6chrig

b Konnen wir mehr
Schaden verkraften?

b Welches sind die
Bedrohungen mit dem
kleinsten
Schadenspotential

b Istein grosses Loch
gleich gefahrlich wie
100 kleine Locher?
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