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Security
Governance

Risikopolitik

Risikoanalyse

Risikobewältigung Dr. Adrian Marti, 
CISM, MBA

Leiter Geschäftsbereich 
Sicherheit

Die Kontrolle der Risiken und damit die 
Sicherheit erfährt in den Unternehmen 
einen zunehmend höheren Stellenwert. 
Das Spektrum möglicher Bedrohungen ist 
gross und reicht von Irrtum und Nachläs-
sigkeit der Mitarbeitenden über Schad-
software in Computersystemen, mangel-
hafte Prozessgestaltung bis hin zu Sabo- 
tage durch eigene Mitarbeitende oder 
Externe und Naturereignissen ausserhalb 
unserer Kontrolle. Was wir im Bereich 
Sicherheit tun, kann grosse Chancen 
bieten. Die Unterlassung andererseits 
kann beträchtlichen Schaden nach sich 
ziehen, im schlimmsten Fall gar das 
Unternehmen in seiner Existenz bedro-
hen. Sicherheit heisst, seiner unternehme-
rischen Pflicht nachzukommen. 

Unsere Kunden in diesem Sinne zu unter-
stützen, dafür setzen wir uns ein.

Sind Sie sicher?

Die Sicherheit im Spannungsfeld von Bedrohungen, Anforderungen und den eigenen Möglichkeiten. 

Unternehmenskernleistungen werden immer stärker durch die IT unterstützt. Vernetzungen 
und Abhängigkeiten nehmen laufend zu.

Mehr denn je ist die Gewährleistung einer angemessenen Informationssicherheit eine der 
zentralen Aufgaben im Unternehmen. Die bedarfsgerechte Verfügbarkeit, Vertraulichkeit und 
Integrität der Daten und zugehörigen Systeme ist sicherzustellen:
• Risiken müssen identifiziert und bewertet werden
• Ein griffiges Regelwerk bestimmt den anzustrebenden Soll-Zustand und die 
 einzuhaltenden Sicherheitsstandards
• Eine IT-Sicherheitsarchitektur definiert die zur Umsetzung notwendigen 
 Sicherheitsmechanismen

Wir achten auf einen optimalen und zielgerichteten Einsatz der für Sicherheit aufgewen-
deten Ressourcen. Dies ganz nach dem Motto «angemessene Risiken durch angemessene 
Sicherheitsmassnahmen».

Angemessene Risiken durch 
angemessene Sicherheit 

KOMPETENZENKOMPETENZENKOMPETENZENKOMPETENZEN

Sicherheit

Umfassend, nachhaltig und 
kostenoptimal



Die AWK Group unterstützt ihre Kunden bei der Analyse der 
Bedrohungen und Risiken sowie bei der Planung, Einführung 
und Überprüfung von Schutzmassnahmen:

• Sicherheitsleitbilder und -regelwerke
• Aufbau Information Security Management System (ISMS)  
 und Integration in das interne Kontrollsystem IKS
• IT-Sicherheitsarchitekturen
• Identity & Access Management 
• Risikoanalysen
• Notfallkonzepte zur Bewältigung eintretender Schadensfälle  
 (IT- und Business Continuity Planning)
• Etablierung von Sicherheits- und Notfallorganisationen 
• Durchführung von Notfallübungen
• Mobile Security 
• Audits und Reviews zur Sicherheitsüberprüfung
• Unterstützung / Vertretung Ihres IT-Sicherheits-
 verantwortlichen auf Zeit 

AWK Group AG, Leutschenbachstrasse 45, CH-8050 Zürich

Tel. +41 44 305 95 11, Fax  +41 44 305 95 19

info@awk.ch, www.awk.ch

Unsere Dienstleistungen Unsere Kunden

Die AWK Group hat u. a. die folgenden Unternehmen und 
Organisationen bezüglich Sicherheit beraten: 

• AEK Energie
• Axpo Informatik
• Bell
• Berner Kantonalbank 
• Bundesamt für Landwirtschaft
• Bundesamt für Polizei
• Clariden Leu
• Concordia
• EKZ
• Georg Fischer
• Holcim
• Kantone (AG, BL, SH, SZ, SG, ZH)
• Kantonsspitäler BL

• LeasePlan Schweiz
• Orange Communications 
• SBB 
• Schindler
• Schweizerische    
 Informatikkonferenz SIK
• Swiss Re
• SRG SSR idée suisse 
• Stadt Winterthur 
• Swisscom
• Swisspower
• UBS  
• UniversitätsSpital Zürich

Framework der AWK Group für das Vorgehen in 
Sicherheitsprojekten: Dargestellt sind die 
Anwendungsbereiche der Methodik (graue 
Spalten) und die Vorgehensschritte (rote Zeilen) 
mit den zugehörigen Lieferobjekten.

Übungn         

-

Organisation Prozesse ICT-Infrastruktur Gebäude & Anlagen

Überprüfung Inspektionen
Funktionskontrollen,
Penetration TestingAudits, Reviews, Übungen

Risiko-/Sicherheits-
Management Framework

Business Continuity
Management Framework

Implementierung

Zertifizierung Vorbereitung auf Zertifizierung ISO 27001 für ISMS, BS 25999 für BCMS, etc. 

Ersatzsysteme,
Wiederherstellung

Ersatzanlagen,
Ausweichstandorte

Notfallorganisation und -prozesse 

ProzessanpassungenSicherheits-
organisation

Risikopolitik Risikopolitik, Sicherheitsleitbild

Risikoanalyse Bedrohungslage, Schutzbedarf, Restrisiko

Sicherheitsarchitektur, Technische Massnahmen

Schulungen, Umsetzung Konzepte und Massnahmen


