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Risikomanagement wird für Un-
ternehmen immer mehr zu einem 
kritischen Erfolgsfaktor. Neben den 
strategischen, Finanz- und Markt-
risiken gewinnen die operationellen 
Risiken an Gewicht. Das Spektrum 
möglicher Bedrohungen ist gross. Es 
reicht von der fehlenden Steuerung 
geschäftskritischer Veränderungen 
über unsorgfältigen Umgang mit 
den heiklen Informationen oder 
fahrlässigem Handeln von Mitar-
beitern bis zu Stromausfällen und 
Naturkatastrophen.

Abbildung 1 zeigt, dass man er-
kannte Risiken mit proaktiven 
Massnahmen vermeiden oder ver-
mindern kann. Werden proaktive 
Massnahmen zu teuer oder sind 
keine möglich, dann müssen reak-
tive Massnahmen ergriffen werden 

um die Auswirkungen von Risiken 
zu begrenzen oder abzuwälzen. Es 
ist die Verantwortung des Verwal-
tungsrates und Aufgabe der Ge-
schäftsleitung, die verbleibenden 
Restrisiken so zu steuern, dass sie 
für die Firma tragbar sind. Auch bei 
einem reifen Risikomanagement-
System ist mit unbekannten Risiken 
zu rechnen. 

BCM zur 
Schadensbegrenzung
BCM befasst sich mit dem Be-
grenzen der Auswirkungen von 
operationellen Risiken mit normaler-
weise sehr hohem Schadensausmass 
und kleiner Eintrittswahrschein-
lichkeit. Aus Erfahrung verbleiben 
gewisse Risiken, wie in Abbildung 
2 gezeigt, nach der Umsetzung von 

proaktiven Massnahmen im roten 
Bereich. Ein typisches Beispiel dafür 
sind Naturkatastrophen – sie treten 
nur sehr selten ein, und das Scha-
densausmass lässt sich durch an-
gemessene proaktive Massnahmen 
kaum vermindern. 

Bedrohungen, die solche relevanten 
kritischen Risiken verursachen, de-
finieren die Krisenszenarien. Syste-
matisch erfasst, bilden sie die Basis 
für die Erarbeitung des BCM. Stu-
dien1) zeigen, dass rund die Hälfte 
der Krisensituationen durch einen 
Unfall ausgelöst wird, ein Viertel 
auf natürliche Ursachen zurückzu-
führen ist und ein weiterer Viertel 
mit Absicht verursacht wird. Über 
40% der Unternehmen, die unvor-
bereitet eine schwere Krise erleben, 
hören innerhalb eines Jahres auf zu 
existieren. Trotzdem verfügen heu-
te nur rund die Hälfte aller Firmen 
über ein im Schadenfall zum Tragen 
kommendes umfassendes BCM.

BCM Standards 
und Good Practice
Konzeptionell muss das Vorgehen 
für den Aufbau von BCM nicht 
neu erfunden werden. Seit Dezem-
ber 2006 ist der British Standard 
25999-1:2006, Code of Practice 
for Business Continuity Manage-
ment, publiziert. Er liefert Empfeh-
lungen für Konzeption, Einführung 
und Betrieb eines BCM-Systems. 
BS 25999-1:2006 ist eine Weiter-

Vorsorgeplanung als wichtiger 
Baustein der Risikobehandlung
Krisen und Katastrophen ereignen sich heute nicht häufiger als in der Vergangenheit. Verstärkte 
Automatisierung der Geschäftsprozesse und wachsende Komplexität der technischen Systeme 
in Kombination mit menschlichem Versagen führen aber zu wachsendem Schadenspotenzial. 
Bei Grossereignissen kann es dabei zu existenzieller Gefährdung einer Firma kommen. Ein um-
fassendes Business Continuity Management (BCM) ist Voraussetzung für die erfolgreiche Be-
wältigung von Krisen. Es gilt, die Auswirkungen von Szenarien mit hohem und weder vermeid-
barem noch verminderbarem Risiko zu begrenzen.
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1) Aussage basiert auf Studienresultaten 
von PriceWaterhouseCoopers und aus 
dem Buch von Miora, M.: «Palmtops in 
Disaster Recovery»)
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entwicklung des BCI Good Prac-
tice Guide für BCM. Das Business 
Continuity Institute International in 
London (www.thebci.org) hat dieses 
Best Practice basierend auf langjäh-
rigen Erfahrungen aus verschie-
denen Industrien und Verwaltungen 
aufgebaut.

Abbildung 3 zeigt einen Überblick 
über die beiden Vorgehensvorschlä-
ge. Es sticht ins Auge, dass sie abge-
sehen von der grafischen Gestaltung 
weitgehend identisch sind. 

BCM-Umsetzung 
in fünf Schritten
Die Erarbeitung und Umsetzung 
von BCM nach BS 25999 oder BCI 
Good Practice erfolgt in fünf Schrit-
ten:

1. Schritt: Das eigene Geschäft ver-
stehen
Basis für die Planung und Umset-
zung von BCM ist Transparenz be-
züglich der Wertschöpfung. Welche 
Tätigkeiten oder Prozesse sind un-
bedingt erforderlich, damit die Fir-
ma überleben kann? Welche Anfor-
derungen werden an die kritischen 
Prozesse gestellt? Welches sind die 
relevanten, kritischen Bedrohungs-
szenarien?

2. Schritt: BCM-Strategien
Nachdem die kritischen Bedro-
hungsszenarien definiert sind, geht 
es um die Wahl der passenden 
BCM-Strategien. Drei Ebenen sind 
zu berücksichtigen:
•	Organisations- bzw. Unterneh-

mensstrategie
•	BCM-Prozessebenenstrategie – 

definiert den Rahmen für die Busi-
ness-Continuity-Pläne (BCP)

•	BCM-Ressourcen-Wiederher-
stellungsstrategie – definiert den 
Rahmen für die Disaster-Reco-
very-Pläne (DRP)

3. Schritt: Die Entwicklung einer 
BCM-Reaktion
Im Rahmen der Strategie werden 
die BCP und DRP erarbeitet. Sie 
definieren die Krisenbewältigung im 
Detail. Wesentliche Inhalte sind zum 
Beispiel Notfallprozesse, Alarmie-
rung, Organisation, personelle und 
finanzielle Ressourcen, Führung und 
Koordination, interne und externe 
Kommunikation oder Checklisten 
und detaillierte Anleitungen für den 
Wiederanlauf von Systemen als Teil 
der Betriebsdokumentationen. 

Die Pläne müssen generisch abge-
fasst sein und Standardverhalten für 
die Krisenbewältigung definieren. 
Für speziell kritische Szenarien kön-
nen zusätzlich spezifische Hilfsmit-
tel erarbeitet werden.

Schritt 4: Entwickeln einer BCM-
Kultur
Die erfolgreiche Etablierung einer 
BCM-Kultur in der Organisation 
hängt von der Vorbildfunktion und 
der Unterstützung des Manage-
ments, von der kontinuierlichen 
Verbesserung und Anpassung der 
BCM-Konzeption und vom konse-
quenten Aufbau und der Aktualisie-
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Abbildung 2: Risiken, die zu Krisenszenarien führen

Die Bedrohungen, welche solche relevanten kritischen Risiken verursa
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die Basis für die Erarbeitung des BCM.

Studien1 zeigen, dass rund die Hälfte der Krisensituationen durch ei

nen Unfall ausgelöst wird, ein Viertel auf natürliche Ursachen zurück

zu führen ist und ein weiterer Viertel mit Absicht verursacht wird.

Über 40% der Unternehmen, die unvorbereitet eine schwere Krise er

1 Aussage basiert auf Studienresultaten von PriceWaterhouseCoopers 
und aus dem Buch von Miora, M.: "Palmtops in Disaster Recovery") 
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Abbildung 3: 
Vorgehen BCM 
nach BCI Good 
Practice Guide 
und nach BS 
25999-1:2006.
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Abbildung 3 zeigt einen Überblick über die beiden Vorgehensvorschlä

ge. Es sticht ins Auge, dass sie abgesehen von der grafischen Gestal

tung weitgehend identisch sind.

BCM Umsetzung in fünf Schritten

Die Erarbeitung und Umsetzung von BCM nach BS 25999 oder BCI

Good Practice erfolgt in fünf Schritten:



Professional Computing 1-2007  19

ICT-Sicherheit
Business Continuity Management

rung des notwendigen Wissens bei 
den Mitarbeitenden ab.

Schritt 5: Übung, Pflege und Audit
BCP und DRP sind nicht einmal das 
Papier wert auf dem sie stehen, wenn 
sie nicht beübt werden. Das gilt für 
Krisenstäbe genauso wie bei Fail-
over-Konzepten für technische Sys-
teme. Übungen sind dann wertvoll, 
wenn sie möglichst realitätsnah, 
firmenbezogen und in operativen 
bzw. produktiven Umgebungen 
stattfinden. BCM-Audits zeigen auf, 
wie reif das Managementsystem ist. 
Daraus können konkrete Schritte 
für die Weiterentwicklung abgelei-
tet werden.

Ausgewählte Erfahrungs-
werte aus Projekten
Oberstes Prinzip bei der Erarbeitung 
des BCM muss Einfachheit sein. De-
taillierte Konzepte im Umfang von 
Bundesordnern sind in der Krise 
unbrauchbar. Sie scheitern schon 
in der Einführung. Unter Zeit- und 
Entscheidungsdruck wird kein Kri-
senstab damit arbeiten. Einfach, 
klar, kurz und modular müssen vor 
allem die zentralen Elemente wie Es-
kalationsprozess, Führungsprozess, 
Krisenorganisation, Kommunika- 
tionskonzept oder die Führungs-
hilfsmittel konzipiert sein.

Für eine erfolgreiche Umsetzung 
sind ein Top-down-Ansatz und die 
volle Unterstützung durch die Ge-
schäftsleitung unerlässlich. Auf Un-
ternehmensebene sind die generell 
gültigen Vorgaben zu definieren, 
zum Beispiel relevante kritische 
Szenarien, Eskalation, Führungs-
prinzipien und -organisation, Be-
treuung oder Kommunikation. Da-
neben kommt der Zusammenarbeit 
der Unternehmenseinheiten, den 
Kommunikationsschnittstellen aber 
auch der Koordination der Arbeiten 
zur Krisenbewältigung eine grosse 
Bedeutung zu. Aus diesem BCP für 
das Gesamtunternehmen lässt sich 
eine vereinheitlichte Struktur für 
die Pläne in den Geschäftseinheiten 
ableiten. Die Erarbeitung der opera-
tiven Pläne für Notfallbetrieb und 
Wiederherstellung liegt dann in der 
Verantwortung jeder Geschäftsein-
heit. Werden im Unternehmen un-

koordiniert BCM-Inseln gebaut, ist 
eine erfolgreiche Krisenbewältigung 
aus Sicht des Gesamtunternehmens 
nicht sichergestellt. Jede spätere Zu-
sammenführung verursacht hohe 
zusätzliche Aufwände. 

Wichtig ist, dass der Top-down-An-
satz mit einem Bottom-up-Ansatz 
kombiniert wird. Viele Unterneh-
men haben auf operativer Ebene 
bereits Vorarbeiten geleistet und 
entsprechende BCP und DRP erar-
beitet. Diese bestehenden Elemente 
müssen in die BCP und DRP einge-
baut werden. Damit steigt die Ak-
zeptanz in der Organisation und der 
Aufwand wird optimiert.

Bei der Erstellung von BCP kann 
von den schlimmstmöglichen Szena-
rien mit unterschiedlicher Ausprä-
gung ausgegangen werden. Beispiele 
dafür sind Standorte, die komplett 
ausfallen oder eine grössere Anzahl 
Mitarbeiter in Schlüsselfunktionen, 
die über längere Zeit ausfallen. Ist 
der BCP modular aufgebaut, kön-
nen bei einem Ereignis von geringe-
rer Tragweite situativ die nicht be-
nötigten Teile weggelassen werden.
 
Die Krisenstäbe sind ein Schlüsselele-
ment des BCM. Die Führungsteams 
sind im Kern kleinzuhalten. Auf 
jeder Organisationsebene muss ein 
Entscheider eingebunden sein, z.B. 
der CFO auf Unternehmensebene. 
Bezüglich Zusammensetzung ist 
zentral, dass die Teams harmonieren 
und die Mitglieder effizient zusam-
menarbeiten. Die Teammitglieder 
sollten wenn möglich krisenerprobt 
sein. Krisenstäbe können daher völ-
lig anders zusammengesetzt sein als 
entsprechende Managementteams 
im Normalbetrieb. Es lohnt sich 
nach der Erfahrung des Autors un-
bedingt, Mitarbeiter mit Führungs- 
oder Stabserfahrung (Militär, Feu-
erwehr, etc.) einzusetzen. Leiter von 
Geschäftseinheiten werden in der 
Krise in ihrem Verantwortungsbe-
reich gebraucht und sollten nicht 
auf höherer Stufe in einem Krisen-
stab sitzen. Je nach Ausprägung der 
Krise sind situativ weitere Spezia-
listen in den Krisenstab zu berufen, 
z. B. HR-Spezialisten bei Personen-
schäden.

Die Führung in Krisensituationen 
unterscheidet sich in wesentlichen 
Elementen vom teamorientierten, 
kooperativen Führungsstil im Nor-
malbetrieb. Der Krisenstab muss 
in Workshops und Übungen diese 
Führungskultur und die passenden 
Hilfsmittel erarbeiten und aufbau-
en. Die Erfahrung zeigt, dass jeder 
Wechsel in einem Krisenstab auf-
grund der unterschiedlichen Persön-
lichkeiten zu einer Neuordnung der 
Zusammenarbeit führt und daher 
eine Intensivierung des Übungs-
rhythmus verlangt, bis das Team 
wieder eingespielt ist.

Zum Autor:
Martin Leuthold ist Leiter des Kompetenz- 
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BCM nicht 
neu erfinden
Der Aufbau eines 
BCM muss nicht neu 
erfunden werden. 
Good Practice und seit 
Dezember 2006 ein 
neuer British Standard 
liefern brauchbare 
Ansätze dazu. Für 
effektive und effizi-
ente Umsetzung im 
Unternehmen ist aber 
Erfahrung gefragt.

Erfahrungsaustausch zu 
BCM in der Schweiz
Im Juni 2006 wurde ausgehend von 
einer Initiative von BCM-Spezialisten 
verschiedener grosser Unterneh-
men und Verwaltungen der Verein 
Business Continuity Management 
Network Schweiz, BCMnet.CH, ge-
gründet. Der Verein versteht sich als 
Plattform für den branchenübergrei-
fenden Austausch von BCM-Verant-
wortlichen und -Spezialisten. Mehr 
als 30 aktive Mitglieder erarbeiten 
in momentan 4 Fachgruppen ba-
sierend auf ihren Erfahrungen und 
BS 25999 an Schweizer Verhältnisse 
angepasste, praxisnahe Umset-
zungsempfehlungen und nützliche 
Werkzeuge.

Weitere Informationen zu BCMnet.
CH erhalten Sie unter www.bcmnet.
ch. Sie können auch gerne den Au-
tor dieses Artikels kontaktieren. Er 
ist Vorstandsmitglied des Vereins.


